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Контентные риски (материалы (тексты, картинки, аудио, видеофайлы, ссылки на сторонние ресурсы), содержащие насилие, агрессию, эротику и порнографию, нецензурную лексику, информацию, разжигающую, расовую ненависть, пропаганду анарексии и булимии, суицида, азартных игр, наркотических веществ и т.д.)

· Установить на компьютер специальные программные фильтры (с их помощью, при нажатии на вылетающий баннер вместо страницы, будет всплывать пустое «окно») или специальные программы, называемые системами родительского контроля (они позволяют родителям решать, какое содержимое могут просматривать их дети и запрещать доступ к порнографии, насилию и т.д.). К сожалению, отфильтровать всю информацию, несущую негативный и противозаконный контент не возможно.

· Не открывать материал, присланный незнакомцами и никогда не запускать файлы из сомнительных источников

· Если Вы столкнулись с негативным контентом, немедленно сообщить об этом администрации сайта или обратиться в специальные организации, которые помогут решить проблему (например, на Линию помощи «Дети онлайн» )

Электронные (кибер-) риски (кибердеятелъностъ по отношению к пользователю, которая включает в себя: хищение персональной информации, риск подвергнуться вирусной атаке, онлайн- мошенничество, спам и т.д.)

· Для предотвращения атак вирусов, программ-шпионов или другого вредоносного ПО, которое может приходить через электронную почту, системы обмена мгновенными сообщениями, веб-страницы или любой другой канал, важно установить на систему антивирус.
· Используйте только программы и данные, полученные из надежных источников. Чаще всего вирусами бывают заражены пиратские копии программ, особенно игр. Не загружайте файлы, программы или музыку с нелицензионных сайтов.
· Не отправляйте sms-сообщения, даже если вам обещают таким образом очистить компьютер от вирусов.
· Не выдавайте в Интернет своего реального электронного адреса, есть риск использования вашего почтового ящика в качестве распространителя спама.
· Используйте специальные почтовые фильтры и антивирусные программы, программы родительского контроля.
· На персональном компьютере должно быть установлено лицензионное программное обеспечение с обновленной базой определений вирусов.
· В случае взлома страницы в социальной сети или личных данных смените пароли.
· Ни под каким предлогом не выдавайте свои личные данные и пароли незнакомым людям.
· В случае возможного Интернет-мошенничества, хищения данных, поставьте в известность свой банк или финансовую организацию, если необходимо, то закройте или временно заблокируйте ваши счета. Запросите отчет о финансовых операциях и проверьте их корректность, о выявленных расхождениях поставьте в известность вашу финансовую организацию.

· Перед тем, как воспользоваться развлекательными услугами Интернета, необходимо удостовериться, что после этого с вашего счета не будут списаны денежные средства

Коммуникационные риски (связаны с межличностными отношениями Интернет- пользователей и включают в себя незаконные контакты (например, груминг), киберпреследования, киберунижения и др.. Для подобных целей используются различные чаты, онлайн-мессенджеры (ICQ, Googletalk, Skype и др.), социальные сети, сайты знакомств, форумы, блоги и т.д.)

· Самый лучший способ избежать преследования интернет-злоумышленника (груминг, киберпреследования) - не выдавать свои личные данные через Интернет (такие как домашний адрес, номер телефона и любую другую личную информацию. (Для детей: номер школы, класс, любимое место прогулки, время возвращения домой, место работы отца или матери и т.д.).

· Не размещайте и не посылайте свои фотографии незнакомцам. Обязательно придерживайтесь правил сетевой этики, не отвечайте грубо на сообщения, этим вы можете спровоцировать собеседника. Игнорируйте сообщения от незнакомых, агрессивных и подозрительных личностей. Также, Вы должны понимать, что онлайн-общение не является приватным. Другие пользователи могут скопировать, распечатать или переслать Вашу личную переписку.

· Никогда не соглашайтесь на личные встречи с незнакомцами. Ваши собеседники могут оказаться совсем не теми, за кого себя выдают;

· Рекомендация пользователю, подвергшемуся кибербуллингу: сделать снимок экрана с оскорблениями (screen-shot) и переслать его модераторам ресурса.

· При общении в чатах, использовании программ мгновенного обмена сообщениями (типа ICQ, Microsoft Messenger и т.д.), использовании он-лайн игр и других ситуациях, требующих регистрации, нельзя использовать реальное имя.

· Для родителей: Постараться регулярно проверять список контактов своих детей, чтобы убедиться, что они знают всех, с кем они общаются;

· Для родителей: Объяснять детям, что при общении в Интернете, они должны быть дружелюбными с другими пользователями, ни в коем случае не писать грубых слов - читать грубости также неприятно, как и слышать;

· Бороться с троллингом можно следующим образом: следует либо написать письмо в техподдержку с просьбой удалить аккаунт хулигана, Важно помнить, что адекватно отреагировав на неприятное сообщение, оповестив администрацию ресурса о киберхулигане, можно обезопасите от него, не только себя, но и остальных участников.

· Если же преследование происходит лично, с помощью электронной почты, сервисов мгновенных сообщений (ICQ, Google talk и т.д.) или IP телефонии (Skype) так же существует возможность избавиться от неприятного собеседника. У большинства программ, предназначенных для общения, существует функция «игнорировать» или же аналогичная. Чтобы ей воспользоваться требуется всего лишь прочитать инструкцию на официальном сайте.
